
Die Story in Kürze

Den Klinikalltag prägen nicht nur me-
dizinisch hohe Qualitätsanforderun-
gen, sondern zunehmend solche der 
rechtlichen Art. In Krankenhaus- und 
Landesdatenschutzgesetzen spielte 
das Thema IT Security bereits eine 
wichtige Rolle. Durch den zweiten 
Teil der BSI-KRITIS-Verordnung auf 
Basis des IT-Sicherheitsgesetzes und 
die anstehende EU-Datenschutz-
grundverordnung erhält dieses eine 
noch stärkere Bedeutung. In deren 
Folge werden Datenschutz-Auflagen 
und Sanktionen deutlich verschärft.
 
Seit Juni 2017 unterliegen größere 
Krankenhäuser als Betreiber kriti-
scher Infrastrukturen der erweiter-
ten KRITIS-Verordnung. Innerhalb 
von zwei Jahren müssen diese nun 
einen Mindeststandard an IT-Sicher-
heit nachweisen und den Schutz von 
Patienten- und Mitarbeiterdaten in 
sämtlichen ihrer Leistungsprozesse 
gewährleisten. Arbeitsabläufe im 
Zusammenhang mit ausgelagerten 

Kundenzitat

„Mit der Umstellung auf 
ObserveIT konnten Blockaden im 
System abgestellt werden, was 
unter anderem den Datenfluss er-

Dienstleistungen sind ein wichtiger 
Bestandteil in dieser Kette. 

Das Klinikum Dortmund hatte daher 
frühzeitig ein System implementiert, 
das den Schutz der Krankendaten 
gegenüber externen Dienstleistern 
sicherstellte. Allerdings kam es in der 
Folge zu Performance-Problemen, 
da die integrierte Software zu viele 
Ressourcen verbrauchte. Gemein-
sam mit der Fachabteilung fand man 
bei Consist eine Lösung, die ressour-
censchonend (zugleich eine Vorgabe 
der EU-DSGVO) die Entwendung kri-
tischer Daten verhindert. Darin ein-
bezogen wurden sämtliche Anforde-
rungen der neuen EU-Verordnung. 

KRITISche Daten im Klinikalltag  
optimal versorgt
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Über das Klinikum Dortmund

Das Klinikum Dortmund ist Nord-
rhein-Westfalens größtes Kranken-
haus. Der Maximalversorger vereint 
25 Kliniken, fünf Institute, 1.422 
Betten, 4.000 Mitarbeiter und jähr-
lich mehr als 245.000 Patienten un-
ter seinem Dach. Als akademisches 
Lehrkrankenhaus der Universität 
Münster steht das Klinikum nicht nur 
Forschung und Lehre offen, sondern 
auch innovativen Ideen, wie einem 
Zweitmeinungszentrum oder einer 
Patientenhochschule.

heblich beschleunigt hat. Die Zu-
sammenarbeit mit Consist war er-
freulich effizient und unkompliziert.“ 

J. Pietschmann, Domain-Administ-
rator der Klinikum Dortmund GmbH
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Die Aufgabe

	� Aufzeichnung und Protokol-
lierung von Servicetätigkeiten 
externer Dienstleister

	� Verhinderung der Entwendung 
kritischer Daten unter Einbin-
dung der aktuellen Gesetzes-An-
forderungen

	� Steigerung der Server-Perfor-
mance nach Einschränkung 
durch vorhergehendes Sicher-
heitssystem

Die Herausforderung

	� Mehrere externe IT-Dienstleister 
besitzen Zugriff auf Datenbank-
Server

	� Bisherige Überwachungssoft-
ware reduzierte die Performance 
der Server und erschwerte die 
Wartungsunterstützung durch 
externe Dienstleister

	� Sicherung des gesamten IT-Sys-
tems, auch nach neuer EU-
DSGVO, unter Einhaltung ver-
schärfter KRITIS-Auflagen, bei 

gleichzeitigem Bestand der Zu-
griffsrechte

	� Überwachung in Echtzeit mit so-
fortiger Benachrichtigungsmög-
lichkeit

	� Integration einer Datenschutz-
lösung, die zugleich ressourcen-
schonend und nachweisfähig ist

Die Lösung mit Consist

	� Hoch performante Datenbank-
Sicherheitslösung auf Basis von 
ObserveIT, die sich in die restrik-
tiven User-Rechte-Einschränkun-
gen des Krankenhauses einfach 
integrieren lässt

	� Integration einer Forensik- und 
Risikomanagement-Lösung, die 
ausschließlich reine User-Hand-
lungen protokolliert und keine 
unnötigen Metadaten. Dadurch 
entsteht weniger Speicherbedarf 
als bei vergleichbaren Lösungen

	� Aufsetzen auf vorhande-
nen Windows-Betriebssys-
temen (Server und Desk-
top) und Citrix-Systemen 
 

Besondere Stärken von  
Consist

	� Unkomplizierte Unterstützung 
bei der Umsetzung und Konfi-
guration des Systems

	� Ausgezeichnete Expertise in 
Beratung und Realisierung von 
IT-Sicherheitslösungen für KRI-
TIS-Unternehmen

	� Know-how in allen umgeben-
den Technologien 

Kundennutzen

	� Nachweisliche Einhaltung der 
Sicherheitsprozesse gemäß EU- 
DSGVO

	� In Echtzeit operierendes Sicher-
heitssystem, das zugleich Hard-
ware-Ressourcen schont.

	� Übersichtliche und schlanke Ad-
ministration, die zeitsparendes 
Handling ermöglicht.

	� Performance-Steigerung nach 
Abschluss der Implementierung


