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Hackerangriff von Innen
So wird man zum Innentater

von Dennis Buroh

Die Furcht vor Hackerangriffen greift im Unternehmensumfeld schon langer um
sich. Dabei geht die Gefahr - bewusst und unbewusst - oft von den eigenen Mitar-
beitern aus.

Viele Unternehmen betreiben einen hohen technischen Aufwand, um die IT-Schutzziele zu errei-
chen. In der Praxis orientiert sich die angestrebte Informationssicherheit im Rahmen des IT-Sicher-
heitsmanagements ! an verschiedenen internationalen Standards, wie der ISO/IEC 2700-Reihe 2.
Dabei verlasst man sich inzwischen auf immer ausgekllgeltere Techniken.

RegelmaRig unterschétzt, wenn es um IT-Sicherheit geht: der Faktor Mensch.
Foto: turlakova - shutterstock.com

1 http://www.computerwoche.de/a/wie-wird-man-it-security-profi,2520172
2 http://www.computerwoche.de/a/nis-richtlinie-und-neue-tools-fuer-den-mittelstand,3313854
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Es ware jedoch illusorisch anzunehmen, dass alleine durch technische MaRnahmen, wie Firewalls 3,
Zugriffbeschrankungen oder ein Privileged Identity Management (PIM), hundertprozentige Sicher-
heit gewahrleistet werden kann. Die Erfahrungen der verschiedensten Unternehmen zeigen, dass in-
shesondere der Faktor Mensch # haufig stark unterschétzt wird. Vor allem bei kritischen Infrastruk-
turen gibt es eine Vielzahl von Nutzern und beteiligten Personen, die nicht immer direkt durch tech-
nische MalRnahmen Gberwacht werden konnen.

[Hinweis auf Bildergalerie: Top 10: Diese Mitarbeiter gefdhrden Ihre IT-Sicherheit] 9211
Innentater: Status Quo

Laut einer Studie des deutschen Verfassungsschutzes ° aus dem Jahr 2014 wurden mehr als 30 Pro-
zent der 6ffentlich gewordenen Hackerangriffe & durch Innentater ausgelost. Die Dunkelziffer liegt
wesentlich hoher. Innentater kdnnen ihr Wissen um die Strukturen des Unternehmens und dessen
Sicherheitsschwachstellen jederzeit ausnutzen. Hinzu kommt, dass die meisten Mitarbeiter Uber die
notigen Rechte verfiigen, Firewalls und Zugriffsbeschrdnkungen zu umgehen, um ihre Regeltatig-
keit ausiiben zu kénnen. Ein Innentater 7 besitzt also ausreichend Informationen, um einem Unter-
nehmen Schaden zuzufiigen und seine Aktionen anschlieRend zu verschleiern.

Durch die notwendige Einbindung externer Fachkrafte oder Dienstleister in interne Arbeitsprozesse,
um am dynamischen, nationalen und internationalen Markt zu bestehen, wird das Bedrohungssze-
nario wesentlich erweitert. Und bei einem externen Mitarbeiter liegt die Hemmschwelle wesentlich
niedriger, wenn es darum geht Daten und Informationen des Kunden zu entwenden.

[Hinweis auf Bildergalerie: Die groRten Cyberangriffe auf Unternehmen] 9212
Motive: So werden Mitarbeiter zur Bedrohung

Es gibt verschiedene Griinde, warum aus loyalen Mitarbeitern aktive Innentéter 8 werden. Laut
Bundesverfassungsschutz und einschlagiger Studien zum Thema sind folgende Beweggriinde und
Indikatoren hervorzuheben:

- Unzufriedenheit am Arbeitsplatz, fehlende Identifikation mit dem Unternehmen
- Diskrepanzen im beruflichen Werdegang

- Fehlende Schulung am Produkt

- Unkenntnis ber Arbeitsprozesse

- Auffallige Neugier

- Whistleblowing

- Nutzung von mobilen Datentragern

- Uberschreitung der Zugriffsberechtigung

3 http://www.computerwoche.de/a/wirkungslose-it-sicherheits-massnahmen,3229874
4 http://www.computerwoche.de/a/datenschutz-un-sicherheitsfaktor-mensch,3229132

5 https://www.verfassungsschutz.de/de/aktuelles/zur-sache/zs-2015-001-maassen-im-audit-com-
mittee-quarterly-2014-04

6 http://www.computerwoche.de/a/selbst-schuld,3327016
" http://www.computerwoche.de/a/der-blinde-fleck-der-it-sicherheit,3214236
8 http://www.computerwoche.de/a/inside-jobs-was-unternehmen-tun-koennen,3324705
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Es geht also nicht immer ums Geld. Enttduschung, Frust am Arbeitsplatz ° oder private Probleme
spielen ebenso mit hinein, wie die einfache Unkenntnis tber sensible Schwachstellen in Arbeitsa-
blaufen. Amerikanische Studien gehen noch einen Schritt weiter. Wissenschaftler des "American

Board of Professional Psychology 19" (ABPP) beleuchten in ihrem forensischen Ansatz die psycho-
logischen Risikofaktoren, die Mitarbeiter berhaupt erst anfallig fiir eine Innentéterschaft machen.

An erster Stelle steht natiirlich die psychische und gesundheitliche Verfassung 11, die sich unmittel-
bar auf die Wahrnehmungs- und Urteilsfahigkeit des Mitarbeiters auswirkt, insbesondere auf dessen
soziale Interaktion und Performance am Arbeitsplatz. Die daraus gebildete Personlichkeit des Ein-

zelnen, seine sozialen Fahigkeiten 12 und seine Vorgehensweise in der Entscheidungsfindung sind
die Faktoren, die im Weiteren dessen Eigenwahrnehmung und dessen Wahrnehmung der Umge-
bung beeinflussen. Sie bestimmen die Wahrscheinlichkeit sozialer Konflikte und méglicher Isola-
tion. Nach auRen hin zeigt sich dies beispielsweise durch:

- Probleme in der Zusammenarbeit 13,

- Impulsivitat,

- das Gefiihl tber den Regeln zu stehen,

- die Schwierigkeit bei der Ubernahme von Verantwortung

-und der Tendenz, eher andere fiir Fehler verantwortlich zu machen.

Kommen personliche Stressfaktoren wie finanzielle Schwierigkeiten oder Krankheiten und Zuriick-

setzung auBerhalb des Arbeitswelt hinzu, konnen die beruflichen Stressfaktoren 1 (Arger mit dem
Vorgesetzten, drohende Entlassung oder unerfillte Erwartungen) weiter verstarkt werden. Es droht
zur Eskalation zu kommen. In jedem Fall festigt sich so eine verstimmte Grundhaltung, die in der
Regel mehr und mehr offensichtlich zu Tage tritt. Interessant ist dabei die Umkehr der Wertewelt:

Falsches Benehmen 1° und Vorteilsnahme werden als lohnend eingestuft, harte Arbeit nicht. Kolle-
gen wollen einem eher schaden und missen besiegt werden, so wie das ganze Unternehmen, das die

eigenen Interessen nicht schiitzen will. Offensichtlicher Arger 18 schlagt um in das Gefiihl, provo-
ziert zu werden und nun quasi zum Handeln gezwungen zu sein.

Sollten Unternehmen nun schon bei der Auswahl der Mitarbeiter moglichst all diese Kriterien ein-

beziehen und psychologische Integritétstests 17 durchfithren? Wenn es danach ginge, miisste es zu-
mindest eine Gruppe schwer haben: Laut begleitender empirischer Forschung der ABPP-Wissen-
schaftler ist der klassische Innentater ndmlich ménnlich, 37 Jahre alt und hat eine technische Posi-
tion inne. Er kann Ingenieur, Wissenschaftler, Manager oder Programmierer sein. Die Mehrheit die-
ser Tater hat Vereinbarungen in Sachen geistiges Eigentum unterschrieben. Eine Compliance-Polit-

ik 18 allein reicht da wohl nicht aus.

9 http://www.computerwoche.de/a/die-acht-stressigsten-it-jobs,3223233

10 http://www.abpp.org/ida/pages/index.cfim?pageid=3285

11 http://www.computerwoche.de/a/wenn-software-in-die-seele-des-bewerbers-schaut,3312154
12 http://www.computerwoche.de/a/die-elf-wichtigsten-soft-skills,1902818

13 http://www.computerwoche.de/a/wenn-kollegen-gift-fuers-teamwork-sind,3316012

14 http://www.computerwoche.de/a/jeder-mitarbeiter-leidet-anders-unter-stress, 3260708

15 http://www.computerwoche.de/a/soforthilfe-fuer-peinliche-knigge-blackouts, 1892144

16 http://www.computerwoche.de/a/das-laesst-softwareentwickler-austicken,3324531

17" http://www.computerwoche.de/a/die-psychologie-der-e-mail-scams,3067073
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Allerdings missen genannte Grunde oder Indikatoren nicht zutreffen, damit es zu einem gezielten
"Datenverrat" kommt. Ein Mitarbeiter oder externer Dienstleister kann die Kontrolle (iber seinen

User Account beispielsweise durch einen Hackerangriff 19, eine gezielte oder ungezielte Malware-
Infektion 20 und &hnliches verlieren, so dass unter seinem Account (und damit mit seinen Mitarbei-

terrechten) dem Unternehmen Schaden zugefiigt wird. Ein gezielter Akt der Cyberspionage 2! (Ad-
vanced Persistant Threats) wird im Schnitt Gbrigens erst nach 243 Tagen entdeckt.

Hacker inside: So greifen Insider an

Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) hat die mdglichen Angriffe durch
Innentéter bereits 2013 beschrieben und dabei vor allem drei Handlungsmuster festgehalten:

Data L eakage: Dieser Begriff umschreibt den Verlust, beziehungsweise den Diebstahl von Infor-
mationen durch Zugriffsmoglichkeiten auf Fileserver, Datentréager oder die IT-Systeme.

Social Engineering: Zwischenmenschliche Manipulation findet insbesondere zur VVorbereitung von
Folgeangriffen statt, beispielsweise durch Ermittlung von Ansprechpartnern, Prozessbeschreibun-
gen, IT-Architekturen oder Steuerprogrammen. Personen mit Zugang zu bestimmten Bereichen
kdnnten zudem andere Mitarbeiter dazu verleiten, Software zu installieren, Konfigurationsanderun-
gen vorzunehmen oder kryptografische Schliissel herauszugeben. Das Ziel: die Er6ffnung von An-
griffspfaden.

Sabotage: Oftmals begriindet durch politische oder wirtschaftliche Interessen ist dies eine Angriffs-
form, bei der eine erhohte Bedrohung durch Innentéter ausgeht.

Dass sich bereits viele Unternehmen dieser Problematiken bewusst sind, zeigen zum Beispiel die
Studienergebnisse von KPMG 22: Acht von zwolf der meistgenannten Ursachen fiir Internetkrimi-
nalitat sind demnach Innentédtern zuzuordnen.

18 http://www.computerwoche.de/p/compliance-und-recht,3147

19 http://www.computerwoche.de/a/wenn-der-hacker-ueber-linkedin-kommt,3329602

20 http://www.computerwoche.de/a/woran-sie-merken-dass-sie-gehackt-wurden, 2553914

21 http://www.computerwoche.de/a/hackerangriffe-worst-0f-2016,3329101

22 https://home.kpmg.com/de/de/home/themen/2015/03/studie--e-crime---computerkriminalitaet-
in-der-deutschen-wirtsch.html
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Nichts davon k 2%

Umgehung ven Kontrollen durch das Management
Unzureichendes Krisenmanagement

Fehlende firmeninterne Sanktionierung

Limitiertes Budget fiir Sicherheitsmanahmen
Verteilte Datenhaltung und damit mangelnde Kontrolle

Fehlende Ad-hoc Kontrollen

Ungenlgende Sicherheit der M-Systeme vor Hackerangriffen
Unzureichend geschultes Personal

Fehlende/nicht ausreichend verankerte Sicherheitskultur

Nichterkennen erster Anzeichen von Verdachsfallen
Annahme der Tater, unentdeckt zu bleiben

MangeIndes Verstandnis potenzieller Risiken
Zunehmende Komplexitat der eingesetzten Technologien

Unachtsamkeit 828%

0% 25% 30% 75% 100%

Begunstigende Faktoren fur Cyberkriminalitat laut KPMG.
Foto: KPMG

Besonders hervorzuheben ist in diesem Zusammenhang auch das unbeabsichtigte Fehlverhalten von
Mitarbeitern. In einer Umfrage 23 der vom BSI initiierten Allianz fiir Cybersicherheit war dies der
meistgenannte Grund hinter "erfolgreichen™ Hackerangriffen 24,

So brachte es beispielsweise ein technischer Mitarbeiter von Amazon zu unbeabsichtigtem "In-
nentdter-Ruhm™ - und verursachte dabei einen Schaden von mehr als 150 Millionen Dollar. Was
war passiert? Der Mitarbeiter flihrte eine routineméfige Server-Wartung durch und beschloss zur
Beschleunigung seiner Arbeitsaufgabe, mehr Server als tblich direkt in die Wartung zu setzen und
mit neuer Software zu versorgen. Bloderweise verursachte diese Entscheidung eine Kettenreaktion
durch die unzéhlige Webshops und Webdienste iber Stunden nicht mehr erreichbar waren.

Félle wie dieser sind in Unternehmen jeder Grol3e denkbar. Ebenso wie folgender Fall: Ein Mitar-
beiter tauscht sich regelmalig in verschiedenen Chats mit anderen Menschen Uber sein Hobby aus.
Dort wird er von einem externen Hacker gefunden und kontaktiert. Ist erstes Vertrauen aufgebaut,
schickt dieser eine infizierte Datei - und hort, beziehungsweise liest ab diesem Zeitpunkt mit. Diese
Form des Social Engineering 2 fiihrt nicht unmittelbar zu einer missbrauchlichen Folgehandlung.
Der Téter wartet nun ab, bis der Mitarbeiter ber sein Facebook-Profil beispielsweise seine Hoch-
zeitsreise anklndigt. Nach der Abreise in die Flitterwochen folgt der "Zugriff". Mit den Zugangs-
daten des Urlaubers kann der Hacker 26 nun voraussichtlich unbehelligt Daten stehlen.

23 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/cybersicherheitslage/um-
frage2015_ergebnisse.pdf?__blob=publicationFile&v=4

24 http://www.computerwoche.de/a/kriminelle-hacker-unterschaetzte-gefahr,3314112

25 http://lwww.computerwoche.de/a/social-media-stairway-to-malware, 3260667

26 http://www.computerwoche.de/a/zehn-extrem-hacks,3316462

Seite 8 von 28


https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/cybersicherheitslage/umfrage2015_ergebnisse.pdf?__blob=publicationFile&v=4
http://www.computerwoche.de/a/kriminelle-hacker-unterschaetzte-gefahr,3314112
http://www.computerwoche.de/a/social-media-stairway-to-malware,3260667
http://www.computerwoche.de/a/zehn-extrem-hacks,3316462

H&ufig geht mit der Veroffentlichung von Hacks und Kompromittierungen durch Innentéter auch
ein enormer Imageschaden fur Unternehmen einher. Kein Wunder: Wer vertraut schon einem Web-
shop, der die eigenen Kunden beziehungsweise deren Accounts nicht schutzen kann? Ebay dur-
chlebte diese schmerzhafte Erfahrung bereits im Marz 2014. Damals wurden tber gehackte Mitar-
beiter-Konten 27 mehr als 145 Millionen Passworter und E-Mail-Adressen gestohlen. Die Aktie des
US-Unternehmens brach nach Bekanntwerden des Hacks massiv ein.

Fazit: So schitzen sich Unternehmen

Compliance-Richtlinien alleine reichen nicht aus, um Innentater beziehungsweise Hacks und An-
griffe durch diese zu verhindern. Klare Verhaltensregeln - auch im Umgang von Kollegen und Fiih-
rungskraften untereinander - sowie geeignete, interne Kontrollsysteme sind zusétzlich unabdingbar.

Die groRte Herausforderung fiir die IT-Sicherheit 28 bleibt die (friinzeitige) Erkennung krimineller
oder schadlicher Aktivitaten. Allerdings kann bereits das einfache Monitoring von Mitarbeiterakti-
vitaten auf kritischen Systemen bei einem Sicherheitsvorfall die Kapazitaten der IT-Security-Abtei-
lung sprengen. Zudem kann ein solches VVorgehen bei den tiberwachten Mitarbeitern zu groem Un-
mut flhren, da ihre gesamte Arbeitsleistung unter Generalverdacht steht. Ein generelles Aufzeich-
nen aller Aktivitaten des Mitarbeiters - ohne dass dabei eine konkrete Gefahr flr das Unternehmen

besteht - verstoRt ohnehin gegen das Computergrundrecht 22,

Der Versuch, IT-Sicherheit 30 nur mit technischen Mitteln zu erreichen, ist sehr wahrscheinlich zum
Scheitern verurteilt. Durch das Outsourcing von Abteilungen oder Dienstleistungen sinkt diese
Wahrscheinlichkeit noch einmal. Denn weitere neue und ungeschulte Personen, die in die IT-Si-
cherheit einbezogen werden missen, er6ffnen zusétzliche Schwachstellen und Fehlerquellen im Un-
ternehmen. Im Umgang mit kritischen Systemen 31 und im 1T-Sicherheitsmanagement ganz allge-
mein nimmt der Faktor Mensch nun einmal die Hauptrolle ein.

Unternehmen sollten sich in jedem Fall aktiv mit dem Thema Innentéter auseinandersetzen. Ein
einfaches Monitoring oder Fokussieren auf Log-Files ist hier nicht ausreichend und vermittelt dar-
uber hinaus allzu oft ein falsches Gefiihl von Sicherheit. Ein schlichtes Log-File-Management-
Monitoring bildet zudem keinen kompletten Nachweis zur Sicherstellung der EU-Datenschutz-

Grundverordnung 32 dar. Eine komplette Prozessabbildung durch Applikations-Log-Files wird nie
maoglich sein, zumal nicht sdmtliche Prozessschritte der Anwender in einer einzelnen Applikation
durchgefiihrt oder angezeigt werden kdnnen.

[Hinweis auf Bildergalerie: EU-Datenschutzreform 2016: Die wichtigsten Anderungen] 9213

27 http:/lwww.computerwoche.de/a/sie-werden-gehackt-jetzt-gerade-tun-sie-etwas, 3324414
28 http:/lwww.computerwoche.de/a/prognosen-fuer-2017,3329201

29 https://de.wikipedia.org/wiki/Grundrecht_auf Gew%C3%Ad4hrleistung_der_Vertraulich-
keit_und_Integrit%C3%A4t_informationstechnischer_Systeme

30 http://www.computerwoche.de/a/it-sicherheit-im-arbeitsalltag,3330346

81 http://www.computerwoche.de/a/so-werden-industrielle-kontrollsysteme-sicher,3323105
32 http://www.computerwoche.de/a/der-neue-eu-datenschutz-ab-2018-alles-wichtige,3226704
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Durch aktive SchulungsmaRnahmen 33 fiir die Mitarbeiter werden mogliche Fehlerquellen mini-
miert. Gleichzeitig erlaubt dieses VVorgehen eine Protokollierung der Mitarbeiter-Aktivitaten in der
Produktionsumgebung. Beim Monitoring sollte weiterhin immer auf die Erfassung von Metadaten
geachtet werden, so dass eine schnelle Auswertung und Datensparsamkeit gemall BDSG gewéhr-
leistet werden kann. Die Kombination von Schulungs- und Monitoring-Applikationen ist somit aus-
driicklich zu empfehlen. (fm)

[Hinweis auf Bildergalerie: Das Einmaleins der IT-Security] 924

Bildergalerien im Artikel:
9allTop 10: Diese Mitarbeiter gefahrden lhre IT-Sicherheit

10. Die Charity-Organisation 9. Der Cloud-Manager
Foto: Rawpixel.com - shutterstock.com Foto: Peshkova - shutterstock.com

|]|,=

8. Der befristet Beschaftigte 7. Der externe Partner
Foto: Dean Drobot - shutterstock.com Foto: Ditty_about_summer - shutterstock.com

33 http://www.computerwoche.de/a/wie-it-sicherheit-den-mitarbeitern-spass-macht,3323508
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6. Der Social Media Manager 5. Der neue IT-Entscheider
Foto: Aysezgicmeli - shutterstock.com Foto: Eugenio Marongiu - shutterstock.com

4. Der Ex-Mitarbeiter 3. Der Security-Berater
Foto: Michal Kowalski - shutterstock.com Foto: Pressmaster - shutterstock.com

2. Die Assistenz der Geschéftsleitung 1. Der CEO
Foto: Syda Productions - shutterstock.com
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Foto: Cressida studio - shutterstock.com

9al2Dje gréRten Cyberangriffe auf Unternehmen

Die Top 15 Hacker-Angriffe auf Unternehmen

Unternehmen weltweit riicken seit Jahren in den Fokus von
Hackern und Cyberkriminellen. Identitats- und Datendiebstahl
stehen bei den Anhéngern der Computerkriminalitat besonders
hoch im Kurs - kein Wunder, dass Cyber-Risk-Versicherungen
immer mehr in Mode kommen. Wir zeigen Ihnen 15 der gréf3ten
Hacking-Attacken auf Unternehmen der letzten Jahre.

Foto: Mclek - shutterstock.com

Yahoo

Erst im September musste Yahoo den gro3ten Hack aller Zeit-
en eingestehen. Nun verdichten sich die Anzeichen, dass die-
selben Hacker sich bereits ein Jahr zuvor deutlich tibertroffen
hatten: Bei einem Cyberangriff im August 2013 wurden dem-
nach die Konten von knapp einer Milliarde Yahoo-Usern kom-
promittiert. Dabei wurden Namen, E-Mail-Adressen, Telefon-
nummern, Geburtsdaten und verschlisselte Passworter abge-
griffen.

Mehr zur Attacke auf Yahoo (http://www.computerworld.com/ar-
ticle/3150901/security/yahoo-breach-means-hackers-had-3-
years-to-abuse-user-accounts.html)

Foto: Kvitka Fabian - shutterstock.com

Dyn

Eine massive DDoS-Attacke auf den DNS-Provider Dyn sorgt
im Oktober fir Wirbel: Mit Hilfe eines Botnetzes — bestehend
aus tausenden unzureichend gesicherten loT-Devices — gelingt
es Cyberkriminellen, gleich drei Data Center von Dyn lahmzule-

Cicis

Auch die US-Pizzakette Cicis musste Mitte 2016 einen Hacker-
angriff eingestehen. Wie das Unternehmen mitteilte, wurden die
Kassensysteme von 130 Filialen kompromittiert. Der Diebstahl
von Kreditkartendaten ist sehr wahrscheinlich. Wie im Fall von
Wendy's und Target gelang es Hackern auch bei Cicis Malware
in das Point-of-Sale-Kassensystem einzuschleusen. Erste An-
griffe traten bereits im Jahr 2015 auf, im Marz 2016 verstérkten
sich die Einzelattacken zu einer grof angelegten Offensive.
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gen. Amazon, GitHub, Twitter, die New York Times und einige
weitere, groe Websites sind tber Stunden nicht erreichbar.
Mehr zum Hackerangriff auf Dyn (http://www.computerwo-
che.de/al/internet-of-things-regulation-als-rettungsanker,
3326410,2)

Nach eigenen Angaben hat Cicis die Malware inzwischen be-
seitigt.

Mehr zum Cyberangriff auf Cicis (http://www.trendmicro.com/
vinfo/us/security/news/cybercrime-and-digital-threats/cicis-piz-
za-hit-by-credit-card-breach)

Foto: Michael Kan / IDG News Service
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Wendy's

Anfang Juli 2016 wurde ein Hacker-Angriff auf die US-Fastfood-
Kette Wendy’s bekannt. Auf den Kassensystemen wurde Mal-
ware gefunden — zunéachst war von weniger als 300 betroffenen
Filialen die Rede. Wie sich dann herausstellte, waren die Mal-
ware-Attacken schon seit Herbst 2015 im Gange. Zudem lief3
die Burger-Kette verlauten, dass wohl doch bis zu 1000 Filialen
betroffen seien. Die Kreditkarten-Daten der Kunden wurden bei
den Malware-Angriffen offenbar ebenfalls gestohlen. Wie im
Fall von The Home Depot hatten sich die Hacker per Remote
Access Zugang zum Kassensystem der Fast-Food-Kette ver-
schafft.

Mehr zum Cyberangriff auf Wendy's (http://www.computer-
world.com/article/3093003/security/wendys-hack-was-bigger-
than-thought-and-exposed-credit-card-data.html)

Foto: Wendy's

Heartland Payment Systems

Noch heute gilt der 2008 erfolgte Cyberangriff auf das US-Un-
ternehmen Heartland Payment Systems als einer der grof3ten
Hacks aller Zeiten wenn es um Kreditkartenbetrug geht. Heart-
land ist einer der weltweit gro3ten Anbieter fir elektronische
Zahlungsabwicklung. Im Zuge des Hacks wurden rund
130.000.000 Kreditkarten-Informationen gestohlen. Der Scha-
den fir Heartland belief sich auf mehr als 110 Millionen Dollar,
die zum grofRten Teil fur aulRergerichtliche Vergleiche mit Kredit-
kartenunternehmen aufgewendet werden mussten. Verantwor-
tlich fur den Hack war eine Gruppe von Cyberkriminellen. Deren
Kopf, ein gewisser Albert Gonzalez, wurde im Marz 2010 we-
gen seiner maRgeblichen Rolle im Heartland-Hack zu einer
Haftstrafe von 20 Jahren verurteilt. Heartland bietet seinen Kun-
den seit 2014 ein besonderes Security-Paket - inklusive "breach
warranty".

Mehr zum Angriff auf Heartland (http://www.bloomberg.com/bw/
stories/2009-07-06/lessons-from-the-data-breach-at-heartland-
businessweek-business-news-stock-market-and-financial-ad-
vice)
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Sony Playstation Network

Im April 2011 ging bei vielen Playstation-Besitzern rund um den
Globus nichts mehr. Der Grund: ein Cyberangriff auf das digi-
tale Serviceportal Playstation Network (PSN). Neben einer Aus-
fallzeit des PSN von knapp vier Wochen (!) wurden bei der Cy-
berattacke jedoch auch die Daten (Kreditkarteninformationen
und personliche Daten) von rund 77 Millionen PSN-Abonennten
gestohlen. Sony informierte seine Nutzer erst rund sechs Tage
Uber den Hack - und musste sich dafiir harsche Kritik gefallen
lassen. Die Kosten des PSN-Hacks beliefen sich auf circa 170
Millionen Dollar. Die Verantwortlichen wurden bislang nicht
identifiziert.

Mehr zum PSN-Hack (https://en.wikipedia.org/wiki/2011_Play-
Station_Network_outage)

Foto: gielmichal - shutterstock.com
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Livingsocial.com

Die Online-Plattform Livinggsocial.com (inhaltlich vergleichbar
mit Groupon) wurde im April 2013 Opfer eines Hacker-Angriffs.
Dabei wurden die Passworter, E-Mail-Adressen und persoénli-
chen Informationen von circa 50 Millionen Nutzern der E-Com-
merce-Website gestohlen. Gliicklicherweise waren die Finanz-
daten von Kunden und Partnern in einer separaten Datenbank
gespeichert. Die Verursacher des Security-Vorfalls wurden nicht
identifiziert.

Mehr zur Cyberattacke auf Liviongsocial.com (http://
bits.blogs.nytimes.com/2013/04/26/living-social-hack-exposes-
data-for-50-million-customers/?_r=0)

Adobe Systems

Mitte September 2013 wurde Adobe das Ziel von Hackern. Cir-
ca 38 Millionen Datenséatze von Adobe-Kunden wurden im Zuge
des Cyberangriffs gestohlen - darunter die Kreditkarteninforma-
tionen von knapp drei Millionen registrierter Kunden. Die Hacker
die hinter dem Angriff standen, wurden nicht gefasst.

Mehr zum Cyberangriff auf Adobe (http://www.computerwo-
che.de/a/hacker-erbeuteten-daten-von-38-millionen-adobe-kun-
den,2548967)

Foto: Ken Wolter - shutterstock.com

Target Corporation

Die Target Corporation gehort zu den grof3ten Einzelhandels-
Unternehmen der USA. Ende des Jahres 2013 musste Target
einen Cyberangriff eingestehen, bei dem rund 70 Millionen Da-
tenséatze mit personlichen Informationen der Kundschaft ges-
tohlen wurden. Weitaus schwerer wog jedoch, dass unter die-
sen auch 40 Millionen Datensétze waren, die Kreditkarteninfor-
mationen und sogar die zugehdrigen PIN-Codes enthielten. Fir
aulergerichtliche Einigungen mit betroffenen Kunden musste
Target rund zehn Millionen Dollar investieren, der damalige
CEO Gregg Steinhafel musste ein halbes Jahr nach dem Hack
seinen Hut nehmen.

Mehr zum Target-Hack (http://techcrunch.com/2014/01/10/tar-
gets-data-breach-gets-worse-70-million-customers-had-info-sto-
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len-including-names-emails-and-phones/?utm_source=feed-
burner&utm_medium=feed&utm_campaign=Feed%3A+Tech-
crunch+%28TechCrunch%29&utm_content=Netvibes)

Foto: Ken Wolter - shutterstock.com
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Snapchat

Ein kleiner Fehler fiihrte Ende Dezember 2013 dazu, dass
Hacker die Telefonnummern und Nutzernamen von 4,6 Million-
en Snapchat-Usern verdffentlicht haben. Snapchat selbst geriet
darauf ins Kritikfeuer von Nutzern und Sicherheitsforschern,
denn wie so oft war die Ursache fir die Veroéffentlichung der
Daten ein Mangel an Sicherheitsvorkehrungen. Die von Hack-
ern verursachten Probleme sind jedoch meist weniger schlimm
als der Schaden, der nach der Verdffentlichung folgt. Auch
wenn man seinen Nutzernamen oder seine Telefonnummer
nicht als grolRes Geheimnis ansieht — ein motivierter Angreifer
wie ein Stalker oder ein Identitats-Dieb kénnten mit diesen Dat-
en Ubles anrichten. Dieser Hack zeigt wiederum, dass alle Dat-
en wichtig sind - vor allem wenn sie den Nutzern gehdren. Man
kann mit Sicherheit davon ausgehen, dass die Entwickler von
Snapchat diesen Sicherheitsfehler gerne vor den Hackern ge-
funden hatten.

Mehr zum Snapchat-Hack (http://techcrunch.com/2013/12/31/
hackers-claim-to-publish-list-of-4-6m-snapchat-usernames-and-
numbers/)

Foto: focal point - shutterstock.com

Ebay Inc.

Im Mai 2014 wurde Ebay das Ziel von Cyberkriminellen. Zwar
wurden bei der Attacke keine Zahlungsinformationen entwendet
- daflr aber E-Mail-Adressen, Usernamen und Passworter von
knapp 145 Millionen registrierten Kunden. Die Hacker erlangten
scheinbar Uber von Ebay-Mitarbeitern gestohlene Logins Zugriff
auf die Datenbanken des Unternehmens. Die Verantwortlichen
wurden nicht identifiziert.

Mehr zum Ebay-Hack (http://www.computerwoche.de/a/alle-
ebay-nutzer-sollen-ihr-passwort-aendern%2C3061999)

Foto: 360b - shutterstock.com
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J.P. Morgan Chase

Mit J.P. Morgan riickte im Juli 2014 eine der groten US-Bank-
en ins Visier von Cyberkriminellen. Rund 83 Millionen Datenséa-
tze mit Namen, Adressen und Telefonnummern von Kunden fie-
len den Hackern in die Hande. Zugang erlangten die Kriminell-
en offensichtlich tGiber gestohlene Login-Daten eines Mitarbeit-
ers. Allerdings musste sich J.P. Morgan den Vorwurf gefallen
lassen, seine Systeme nicht ausreichend zu schitzen. Inzwi-
schen wurden in den USA und Israel vier Personen festgenom-
men, die mutmafilich an diesem Hack beteiligt waren.

Mehr zum Cyberangriff auf J.P. Morgan Chase (http://deal-
book.nytimes.com/2014/12/22/entry-point-of-jpmorgan-data-
breach-is-identified/)

Foto: - shutterstock.com

The Home Depot

Die US-Baumarktkette The Home Depot wurde im September
2014 Opfer eines besonders hinterhéltigen Hacks. Cyberkrimi-
nelle hatten es geschafft, Malware in das Kassensystem von
Uber 2000 Filialen einzuschleusen. Die Folge davon: 56 Million-
en Kreditkarteninformationen von Birgern der USA und Kanada
wurden direkt bei der Zahlung in den Home-Depot-Geschaften
entwendet. Daruiber hinaus fielen auch noch 53 Millionen E-
Mail-Adressen in die Hande der Hacker. Der Schaden fir das
US-Unternehmen wird auf rund 62 Millionen Dollar beziffert.
Mehr zum Cyberangriff auf The Home Depot (http://www.com-
puterwoche.de/a/riesiger-hackerangriff-bei-home-depot,
3068221)

Foto: Niloo - shutterstock.com
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Anthem Inc.

Anthem gehort zu den gréten Krankenversicherern der USA.
Im Februar 2015 gelang es Cyberkriminellen, persdnliche Daten
von circa 80 Millionen Kunden zu stehlen. Die Datenséatze en-
thielten Sozialversicherungsnummern, E-Mail-Adressen und
Anschriften. Dartiber hinaus wurden auch Gehaltsinformationen
von Kunden und Angestellten entwendet. Immerhin: Medizini-
sche Daten sollen nicht betroffen gewesen sein. Verschiedenen
Security-Experten zufolge fuhrt die Spur des Hacks nach China.
Mehr zum Cyberangriff auf Anthem (http://www.nytimes.com/
2015/02/06/business/experts-suspect-lax-security-left-anthem-
vulnerable-to-hackers.html)

Ashleymadison.com

Anschriften, Kreditkartennummern und sexuelle Vorlieben von
circa 40 Millionen Usern hat eine Hackergruppe namens Impact
Team im August 2015 nach einem Cyberangriff auf das Seiten-
sprung-Portal Ashley Madison 6ffentlich gemacht. Der Angriff
bewies, dass Ashley Madison nicht — wie eigentlich verspro-
chen — persdnliche Informationen der Nutzer gegen eine Ge-
bihr 16schte. Das erbeutete 30-Gigabyte-Paket beinhaltete in-
sgesamt 32 Millionen Datenséatze, darunter 15.000 Regierungs-
und Militdradressen von Nutzern. Auch Teile des Seitenquellco-
des und interne E-Mails der Betreiber lagen dadurch offen. Auf-
grund der intimen Nutzerdaten und der geheimnisvollen Natur
von Ashley Madison ist dieser Hackerangriff besonders heikel.
Dass die Betreiber personliche Daten auch auf Wunsch nicht
vernichtet haben, zeigt ein Problem von Unternehmen, die per-
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sonenbezogene Daten auf verschiedenen Systemen verarbeit-
en. Aber auch solche Unternehmen mussen Nutzerinformatio-
nen gegen Gefahren schitzen — ganz gleich, ob die Gefahr von
externen Hackern, bdswilligen Insidern oder zufélligen Daten-
verlusten ausgeht. Ein Ashleymadison-User hat inzwischen vor
einem Gericht in Los Angeles Klage gegen Avid Life Media ein-
gereicht. Der Vorwurf: fahrlassiger Umgang mit hochsensiblen
Daten. Ein Antrag auf Sammelklage ist ebenfalls bereits einge-
gangen. Sollte das Gericht diesem folgen, kdnnten ALM Scha-
denersatzforderungen in Milliardenhdhe ins Haus stehen.

Mehr zur Cyberattacke auf Ashleymadison.com (http://mee-
dia.de/2015/08/25/selbstmorde-erpressung-betrug-schadenser-
satz-chaos-und-verbrechen-nach-dem-ashley-madison-hack/)

9alBEU-Datenschutzreform 2016: Die wichtigsten Anderungen

Ein Gesetz fiir alle

EU-weit gelten die gleichen Datenschutzregeln. Das bedeutet
auch eine gestiegene Verantwortung und Haftung fur alle, die
personliche Daten verarbeiten.

Foto: Yvonne Bogdanski - Fotolia.com

"Recht auf Vergessen"

Wollen Nutzer ihre Daten nicht weiter verarbeitet sehen, werden
diese geldscht - vorausgesetzt, es spricht aus juristischer Sicht
nichts dagegen.

Foto: Anson/Fotolia.com
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"Opt-in" statt "Opt-out”

Sollen personliche Daten verabeitet werden, miissen Nutzer ak-
tiv zustimmen (und nicht aktiv widersprechen wie bisher).

Foto: violetkaipa - Fotolia.com

Zugang und Portabilitat

Der Zugang zu den bei Dritten tber einen selbst gespeicherten

Daten soll einfacher mdéglich sein. Zudem ist die Dartenportabili-
tat zu gewahrleisten - also sicherzustellen, dass personliche In-

formationen leichter von einem Dienstanbieter zu einem ander-

en Ubertragen werden kdnnen.

Foto: Doc Rabe Media, Fotolia.com

Recht auf Transparenz

Nutzer haben ein Recht auf Transparenz - sie diirfen erfahren,
welche Daten Uber sie gesammelt und wie diese verarbeitet
werden.

Foto: Kritchanut - www.shutterstock.com
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Schnellere Meldung

Tritt ein Datenverlust auf, miissen Unternehmen und Organisa-
tionen im Regelfall binnen 24 Stunden, mindestens aber so
schnell wie méglich ihrer behdérdlichen Meldepflicht nachkom-
men.

Foto: kantver/Fotolia

Seite 18 von 28



Weniger Behdrdenchaos Grenzibergreifend

Unternehmen miissen sich nur noch mit einer einzigen Auf- Privatanwender diirfen jeden Fall von Datenmissbrauch an ihre
sichtsbehérde auseinandersetzen - und zwar dort, wo sie ihren nationale Aufsichtsbehdrde melden - selbst dann, wenn die be-
Hauptsitz haben. troffenen Daten im Ausland verarbeitet wurden.

Foto: Firma V - Fotolia.com Foto: R. Schramm - Fotolia.com

Erweiterter Geltungsbereich Hoéhere Bul3gelder

Die EU-Richtlinie gilt auch fur Unternehmen, die keinen Sitz in Verst6Rt ein Unternehmen gegen die Datenschutzbestimmun-
der EU haben, sobald sie Waren oder Dienstleistungen in der gen, droht ein BuRgeld in Hohe von bis zu vier Prozent des
EU anbieten oder auch nur Online-Marktforschung unter EU- Jahresumsatzes.

Burgern betreiben. Foto: rangizzz - Fotolia.com

Foto: WavebreakMediaMicro - Fotolia.com
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Burokratieabbau Erstab 16

Administrative Umstande wie Meldepflichten fur Unternehmen, Die rechtswirksame Anmeldung bei Internetnetservices wie

die persdnliche Daten verarbeiten, entfallen. Facebook oder Instagr.am soll Jugendlichen im Regelfall erst
Foto: Jochen Binikowski - Fotolia.com ab 16 Jahren moglich sein - weil sie erst ab diesem Lebensalter

eine gultige Einwilligung in die Verarbeitung ihrer persdnlichen
Daten geben kdnnen. Nationale Gesetze sollen laut Daten-
schutzverordnung hier aber Ausnahmen maoglich machen.
Foto: Sergey Novikov - shutterstock.com

Starkung der nationalen Aufsichtsbehdrden

Nationale Datenschutzbehdrden werden in ihren Kompetenzen
gestarkt, so dass sie die neuen EU-Regeln besser umsetzen
kénnen. Unter anderem durfen sie einzelnen Unternehmen ver-
bieten, Daten zu verarbeiten. kdnnen bestimmte Datenfliisse
stoppen und BuRgelder gegen Unternehmen verhangen, die bis
zu zwei Prozent der jeweiligen weltweiten Jahreseinkinfte be-
tragen. Darlber hinaus dirfen sie Gerichtsverfahren in Daten-
schutzfragen anstrengen. <br /><br />(Quelle: Forrester Re-
search)

Foto: Martin Fally - Fotolia.com

9al4Das Einmaleins der IT-Security
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Sichere Passworter

IT-Sicherheit beginnt mit Sensibilisierung und Schulung der Mi-
tarbeiter sowie mit einer klaren Kommunikation der internen
Verhaltensregeln zur Informationssicherheit:<br /><br /> Kom-
plexe Passworter aus Grof3- und Kleinbuchstaben, Ziffern und
Sonderzeichen, mindestens achtstellig.

Foto: wk1003mike - shutterstock.com

Passwortdiebstahl
Niemals vertrauliche Daten weitergeben oder/und notieren.
Foto: Brian A Jackson - shutterstock.com

E-Mail-Sicherheit

E-Mails signieren, sensible Daten verschlusseln, Vorsicht beim
Offnen von E-Mail-Anlagen und Links.
Foto: ra2studio - shutterstock.com

Soziale Manipulation

Bewusst mit vertraulichen Informationen umgehen, nur an be-
rechtigte Personen weitergeben, sich nicht manipulieren oder
aushorchen lassen.

Foto: lolloj - shutterstock.com
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New Version

Vorsicht beim Surfen im Internet Nur aktuelle Software einsetzen
Nicht jeder Link fiihrt zum gewtinschten Ergebnis. Eine nicht aktualisierte Software lasst mehr Sicherheitsliicken
Foto: karen roach - shutterstock.com offen.

Foto: Rawpixel.com - shutterstock.com

Verwendung eigener Software Unternehmensvorgaben

Unternehmensvorgaben beachten und niemals Software frag- Nur erlaubte Daten, Software (Apps) und Anwendungen einset-
wirdiger Herkunft installieren. zen.

Foto: Pressmaster - shutterstock.com Foto: jesadaphorn - shutterstock.com
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Backups

Betriebliche Daten regelmafig auf einem Netzlaufwerk spei-
chern und Daten auf externen Datentragern sichern.

Foto: Andrea Danti - shutterstock.com

Diebstahlschutz
Mobile Geréate und Datentrager vor Verlust schiitzen.
Foto: StudiolOArtur - shutterstock.com

Gerétezugriff Sicherheitsrichtlinien

Keine Weitergabe von Geraten an Dritte, mobile Geréate nicht Die organisatorischen Strukturen im Hintergrund bilden den er-
unbeaufsichtigt lassen und Arbeitsplatz-PCs beim Verlassen forderlichen Rahmen der IT-Sicherheit. Hier gilt es, klare Rege-
sperren. lungen zu formulieren und einzuhalten:<br /><br />Definition
Foto: turlakova - shutterstock.com und Kommunikation von Sicherheitsrichtlinien

Foto: Vasin Lee - shutterstock.com
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Zugriffsrechte Adminrechte
Regelung der Zugriffsrechte auf sensible Daten Keine Vergabe von Administratorenrechten an Mitarbeiter
Foto: nasirkhan - shutterstock.com Foto: Potapova - shutterstock.com

Softwareupdates Lodfiles
Automatische und regelmagige Verteilung von Softwareupdates Kontrolle der Logdfiles
Foto: Rawpixel.com - shutterstock.com Foto: turgaygundogdu - shutterstock.com
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Dokumentation Datensicherung
Vollstandige und regelmaRige Dokumentation der IT Auslagerung der Datensicherung
Foto: Freer - shutterstock.com Foto: www.BillionPhotos.com - shutterstock.com

Sicherheitsanalyse Notfallplan

RegelméaRige Uberpriifung der SicherheitsmaRnahmen durch Erstellung eines Notfallplans fiir die Reaktion auf Systemaus-
interne und externe Sicherheitsanalysen falle und Angriffe

Foto: Kopytin Georgy - shutterstock.com Foto: Maria Maarbes - shutterstock.com
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WLAN-Nutzung Firewalls

Auf technischer Ebene muss ein Mindeststandard gewahrleistet Absicherung der Internetverbindung durch Firewalls
sein. Dieser lasst sich grotenteils ohne groBen Kostenaufwand Foto: Goritza - shutterstock.com

realisieren:<br /><br />Dokumentation der WLAN-Nutzung,

auch durch Géaste

Foto: Thomas Reichhart - shutterstock.com

Biometrische Faktoren Zugangskontrolle
Einsatz von Zugangsschutz/Kennwdorter/Biometrie Physische Sicherung/Zugangskontrolle und -dokumentation
Foto: Patrick Foto - shutterstock.com Foto: Dmitry Kalinovsky - shutterstock.com
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Schutz vor Malware Webzugriffe

Schutz vor Schadsoftware sowohl am Endgerét als auch am In- Definition einer strukturierten Regelung der Webzugriffe
ternetgateway, idealerweise durch zwei verschiedene Antiviren- Foto: Anteromite - shutterstock.com
programme

Foto: Blue Island - shutterstock.com

Verschlisselung Loschen
Verschlisselung zum Schutz von Dateien und Nachrichten mit Sicheres Léschen der Daten bei AuRerbetriebnahme
sensiblen Inhalten Foto: Lightspring - shutterstock.com

Foto: Piotr Zajda - shutterstock.com
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Update der Sicherheitssysteme Monitoring
Sicherstellung regelmafiger Updates der Sicherheitssysteme Permanente Uberwachung des Netzwerkverkehrs auf Auffallig-
Foto: voyager624 - shutterstock.com keiten
zusammengetragen von Giegerich & Partner (https://www.gie-
pa.de/)

Foto: Andrey Popov - shutterstock.com

31.03.2017
IDG Business Media GmbH

Alle Rechte vorbehalten. Jegliche Vervielfaltigung oder Weiterverbreitung in jedem Medium in Teilen oder als
Ganzes bedarf der schriftlichen Zustimmung der IDG Business Media GmbH. DPA-Texte und Bilder sind ur-
heberrechtlich geschitzt und dirfen weder reproduziert noch wiederverwendet oder fur gewerbliche Zwecke
verwendet werden. Fir den Fall, dass in Computerwoche unzutreffende Informationen veroffentlicht oder in
Programmen oder Datenbanken Fehler enthalten sein sollten, kommt eine Haftung nur bei grober Fahrlas-
sigkeit des Verlages oder seiner Mitarbeiter in Betracht. Die Redaktion Ubernimmt keine Haftung fir unver-
langt eingesandte Manuskripte, Fotos und lllustrationen. Fur Inhalte externer Seiten, auf die von Computer-
woche aus gelinkt wird, Ubernimmt die IDG Business Media GmbH keine Verantwortung.

Seite 28 von 28


https://www.giepa.de/
https://www.giepa.de/

	Inhalt
	Innentäter: Status Quo
	Motive: So werden Mitarbeiter zur Bedrohung
	Hacker inside: So greifen Insider an
	Fazit: So schützen sich Unternehmen

